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1. OBJETO

Establecer una guia uniforme para la implementacién del sistema SysAdminWEB.

2. ALCANCE

Este instructivo sera aplicado por administradores responsables de cada
regional y en el rectorado por la DSI.

3. DEFINICIONES

¢ |IS: Internet Information Server.
¢ ODBC: Origenes de Datos.
e SQL: Motor de Base de Datos.

4. DOCUMENTOS DE REFERENCIA

No Aplica.

5. RESPONSABILIDADES

Es responsabilidad del administrador de Cada Regional y En rectorado la DSI.
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6. INTRODUCCION

SysAdminWEB es un conjunto de paginas ASP que implementan una interfaz
Web sobre el servidor de peticiones del SysAdmin tradicional. Por lo tanto, es
imprescindible que este esté corriendo para que las paginas funcionen. Sugerimos leer
el instructivo respectivo a fin de conocer sobre este servidor antes de probar
SysAdminWeb.

Las paginas estan desarrolladas en lenguaje ASP, y pueden ser ejecutadas
nativamente en cualquier servidor IS (Internet Information Server) de Microsoft, como
asi también en servidores Apache de Linux que soporten. Los requerimientos de
hardware son modestos, porque todo el procesamiento es realizado por el servidor de
peticiones de SysAdmin, de manera que el servidor Web no necesita mas hardware
que para cualquier otra pagina. Si es necesario que esté actualizado a la Ultima
version, con todos los parches de seguridad aplicados (esto es elemental para
cualquier servidor Web). SysAdmin Web utiliza un solo componente COM que es
Microsoft XML Parser (MSXML). Este es habitualmente instalado por IE version 6.0 y
posteriores, por lo que si el servidor Web esta actualizado deberia incluirlo.

La seguridad del servidor Web debe ser cuidadosamente controlada, como para
cualquier otra pagina, pero en el caso de SysAdminWEB el servidor Web solo necesita
conexion a una sola tabla, PETICIONESSERVIDOR con solamente permisos de
insertar y leer. De esta manera, en caso de que algun hacker comprometa el servidor,
es muy limitado el dafio que puede hacer, ya que solo podria enviar peticiones (si es
que tiene tiempo para aprender la interfaz) y aun asi todas sus peticiones quedarian
registradas para poder volver atrds esas operaciones. De todas maneras, puede ser
conveniente implementar HTTPS, del protocolo de seguridad SSL (cuando las paginas
aparecen con el candado). Esto es a nivel del servidor Web, y es transparente para
SysAdminWEB. Todos los recaudos de seguridad conocidos fueron adoptados en las
paginas ASP. El alumno o los docentes se desconectan autométicamente a los 4
minutos de no registrar operaciones, y todos los pardmetros pasados a las paginas son
controlados, de manera que no puede hackearse los parametros pasados con GET ni
POST, ni cambiar la secuencia de operaciones del sistema.

Como el paquete estd desarrollado en lenguaje ASP, todo el cédigo esté
disponible para quienes lo utilicen. Sin embargo, se han mantenido separadas las
paginas locales, que solo son copiadas en la instalacion del resto de las paginas, las
cuales seran actualizadas frecuentemente para agregar nuevas funciones. Sin
embargo, a través de estas péginas locales (en el directorio local) se puede cambiar
gran parte de la apariencia y funcionamiento de todo el conjunto, de manera de
adaptarlo al estilo del sitio local, habilitar partes y para agregar observaciones,
advertencias, avisos, etc. para los alumnos en cada pagina del conjunto. Si alguien
quiere modificar el codigo base corre riesgos de no poder implementar actualizaciones,
porque se pisaria su coédigo modificado. Teniendo en cuenta este riesgo, y con
suficiente cuidado, puede hacerlo libremente, siempre y cuando mantenga los términos
de la licencia GNU bajo la cual se publica SysAdminWEB. Esta licencia establece que
toda modificacién debe enviarse a soporteSysAdmin@asiutn.org.ar a fin de que pueda
incorporarse al conjunto segun criterio de los desarrolladores o al menos esté
disponible para toda la comunidad, a fin que toda mejora sea aprovechada libremente
por todo el conjunto de los usuarios.
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En el directorio local, existen 3 archivos por Defecto:
config.asp, membrete.htm y pie.htm. El primero se utiliza para cambiar las variables
que afectan el funcionamiento del conjunto de paginas. Estas variables estan definidas
y explicadas en configDefecto.asp, el cual no debe tocarse, sino copiar la variable
a config.asp para cambiarla alli. Por ejemplo, para definir el nombre de la facultad,
direcciones mail del pie de la web y demés variables deben colocarse estas lineas
en local/config.asp:

Facultad="Facultad Regional segun corresponda"

mailRRHH="xxxxx@ utn.edu.ar"

mailDSI="xxxxx@ utn.edu.ar"

DirectorioRecibos="Path ala carpeta que aloja los recibos"
DirectorioODocs="Path a la carpeta que aloja otros documentos"

Otro cambio puede ser la imagen de fondo, la cual puede cambiarse modificando la
siguiente variable de CSS:

EstiloBody="body {background-image:url(""local/fondoFRBA.gif"")}"

Existen muchos mas cambios que pueden hacerse. Para esto léase el
archivo configDefecto.asp. Seria conveniente tener al menos nociones de ASP y CSS
para cambiar variables de estilo. Los otros dos archivos son insertados al tope y al pie
de cada péagina del conjunto.

7. METODOLOGIA

I. Instalacion

Una vez recibido por parte de la oficina de DSI el archivo .zip que contiene la
web, el contenido de ese ZIP se debe descompactar dentro del directorio del
servidor Web, usualmente C:\inetpub\wwwroot. El ZIP tiene seteado un directorio
SysAdminWeb para todo el conjunto, el cual puede cambiarse.

Ya copiadas las paginas, la siguiente operacion es establecer la conexién con
la base de datos. Esto puede realizarse de dos formas:
1. Porvia DSN de ODBC.
2. Por una sentencia en el archivo en C:\inetpub\wwwroot local\config.asp:

mediante una cadena de conexion SQL como se ve a continuacion:

CadenaConexion = "Provider=SQLOLEDB;Data Source=NOMBRESERVIDOR;Initial
Catalog=NOMBREBASE;User IdI=NOMBREUSUARIOSQL;
Password=CLAVEUSUARIOSQL"

NOMBRESERVIDOR: Nombre del servidor que aloja la base SysAdmin
NOMBREBASE: Nombre de la base SysAdmin.
NOMBREUSUARIOSQL: Nombre de usuario SQL.
CLAVEUSUARIOSQL: Clave de usuario SQL.

Una vez seleccionado el método, es necesario seleccionar un usuario de
Windows que tenga permisos lectura escritura sobre la carpeta X:\inetpub\wwwroot
SQL y otro usuario SQL que tenga permisos seleccionar e insertar ala tabla
PETICIONESSERVIDOR.
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Ante cualquier

II. Reqistro.en lIS:

Inicio->Herramientas

e Ingresando en el administrador de IIS
(usualmente
Internet Information Services (lIS))
cambio se debe desplegar
SysAdminWeb (usualmente Equipo->Sitios Web->Sitio Web predeterminado-
>SysAdminWeb y seleccionar la carpeta del sitio (SysAdminWeb) en la parte
derechaen IS —

e Cambiar el usuario defecto de consulta de los ASP, hacer doble

administrativas->

el

Por defecto 1IS usa un usuario llamado I[IUSR_XXX donde XXX es el nombre de
maquina del servidor Web. Puede usarse este usuario de Windows o crear otro. En
cualquier caso, una vez que el usuario Windows exista es necesario efectuar tres
tareas: Registrarlo en IS, crear usuario SQLServer y crear un DSN.

Administrador de

directorio donde esta

&l Siti
i) Default Web Site
SysAcad

Listo

» SysAcad »

- - Acciones
Pagina principal de SysAcad
8
Filtro: I - & Mostrartodo | Agrupar por: Area =
Administracion Administrar carpeta A
Examinar carpeta
Editor de @
configuracién
ASP.NET
E 3 & — — :
A & 7 el > ) e
Cadenasde  Clave del equipo Compilaciénde Configuracién Correo Estadoclela Globalizacion de  Niveles de
conexién NET de aplicacicnes  electréni. sesion  MNET  confian: za
= == - . o
& | Pt ) 2
e ] { fy ]
Paginas de Piginasy  Perfilde NET  Proveedores  Reglasde  Rolesde NET Usuarios de NET
emores de NET  controles autorizacin .
15
= Ry == & | fj, ) &=
g 21 4 < ® P E
Almacenamie... Asignaciones de AsSP Compresio Configuracion b de
encachéder.  controlador deSsL predeterminado respuesta HTTP
= = B ] 7 =)
&= il ? 5 & iF
Examen de Filtrado de Médulos Paginas de Redireccién Registro Reglas de Tipos MIME
directorios  solicitudes ermores HTTP seguimiento .

Vista Caracteristicas [ Vista Contenido

En Autenticacién andnima clic botén derecho y Modificar.
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EI Adrministrader de Interr tion Services

@l\__/l | | » D504 » Sitios » Default Web Site v SysAcad »

Archiva Ver  Ayuda
Conexiones : s
3 Autenticacion

4 E_'j DSI504 (DShyjsanchez)

i o Agrupar por: Sin agrupar -
gzt Grupos de aplicaciones —
4.8 Sitios Nombre Estado Tipo de respuesta
4-% Default Web Site E,..‘F.‘.‘.E'.FE!'.‘.F.if.._‘.‘..‘.-.i.é.ﬂ..aﬂ@ﬂim-a Habilitada
-] Syshcad Autenticacidn | Deshabilitar ftada Desafio - HTTP 401
Autenticacian | Modificar... E_ﬁ:ada Iniciar sesidgn/redirigir - ...
f
Suplantaciond _ tada
& Ayuda

Ayuda en pantalla |

Alli cargar un usuario existente en el dominio/equipo y con permisos de lectura y
escritura X:\inetpub\wwwroot SQL con su debido pass. Y Aceptar.

"
—— Establecer credenciales | Bl B8 |
Modifici = |
MNombre de usuario:
Ident DShvjsanchez
@ U Contrazefia:
g RGBSR RORE fan
! Tdl Confirmar contrasefia:
SRR RRRRRRRY
. i |
Aceptar | ‘ Cancelar |
A —— -

En algunos IIS debe reiniciarse 1IS para que tome en cuenta las paginas
copiadas y el nuevo usuario. Esto se hace parado sobre el equipo, botén
derecho -> Todas las tareas -> Reiniciar IIS o Detener y luego Iniciar.
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Filtrado de

2 = @

e Cambiar ruta de acceso
En el margen Izquierdo panel de Acciones clic en Configuracién basica

solicitudes

Modificar sitio

| |[iefau\t;ﬂ.pppnol .

|| Seleccionar... |

Ruta de acceso fisica:

| Cihinetpubiwwwroot\SysAdminWEB

=

Conectar como 'dsi\SysAdminWeb'

| Conectar como... | | Probar configuracion... |

‘ Aceptar

| ‘ Cancelar |

g Explorar
Editar permisos...
Modificar sitio
Enlaces...

Cenfiguracién basica..
Ver aplicaciones
Ver directorios virtuales

Administrar sitio web

~ Reiniciar

B Detener

Examinar sitio web
. Examinar dsid.rec.utn.edu
on 80 (http)
Examinar dsi3.rec.utn.edu
on *:443 (https)
Configuracién avanzada..
Configurar

Limites...

Ayuda

Ayuda en pantalla

ASP: LoginPersonal. ASP

e Cambio documento predeterminado

En la pagina principal del administrador del IS en el sitio del SysAdminWeb abrir
documento predeterminado en el panel de acciones clic en agregar y seleccionar el

En Ruta de acceso fisica ingresar la carpeta donde se halla el SyAdminWeb con
todos los ASP y si el usuario que se seleccion6 en el punto anterior tiene bien sus
permisos cuando se haga clic en el botén Probar configuraciéon todo dara OK sino es
asi seguramente los permisos y/o el usuario estén erréneos.

(= [= IS

) Administrador de Internet Information Services (lIS)
P
(&) |@ » DSI5 » Sitios » Default Web Site »

[=]
@~ % @-

Archivo  Ver  Ayuda
e

W Pagina de inicio
Pl Gj DSI5 (DShadministrader)

@ - 218, @ Documento predeterminado

+5f Grupos de aplicaciones predeterminados en orden de prioridad.
a8 Sitios
b € Default Web Site Homire Aspoislepo
@ pracha loginpersonal.asp Local
iy Default.htm Heredada
Default.asp Heredada
index.htm Heredada
index.html Heredada
iisstart.htm Heredada

Utilice esta caractenistica para especificar los archivos predeterminados que se devolverdn
cuando un cliente no solicite un nombre de archivo especifico. Establezca los documentos

@ Ayuds

Agregar...
Deshabilitar

Revertir a primaria

Ayuda en pantalla
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lll. Reaqistro.en SQLServer:

e Nuevo inicio de sesion:

Ingresar en el Administrador Corporativo (0 Enterprise Manager en la
version en inglés) a Seguridad->Inicios de Sesién (Security->Logins). Alli hacer
botén derecho, Nuevo inicio de sesién (New Login).

Alli seleccionar el usuario como autenticacién de SQL server ingresar un nombre
de usuario inicio de sesibn y su respectiva Clave y la base de datos
predeterminada seteada a SysAdmin (0 como se llame la base de datos del
sistema).
oA
seguridad

Inicios de sesidn

M s B Inicio de sesién - Muevo — O >

S - —

Rl T s gy IT Secript = & Ayuda

Cred & General

P # Roles del servidor
OV @ Asignacidn de usuarios Nombre de inicio de sesidn: |Sysadmin‘.‘u‘eb | Buscar.,,

Audit & Flementos protegibles
Esped ®& FEstado e () Autenticacion de Windows

Objetos (@ Auterticacion de SGL Server
Replicac

Contrasefia: | |

PolyBase
Alta disp Confirmar contrasefia: | |

Adminisf
CZatdlogg . .
Senerad -

Exigir directivas de contrasefia

Exigir expiracion de contrasefia

El usuario debe cambiar la cortrasenia en el siguiente inicio de sesidn

(C) Asignado a certificado
() Asignado a clave asimétrica

[] Asignar a credencial W

Conexion Agregar

Servidar: Credenciales asignadas Credencial Proveedor
DSIDBX

Conexidn:
SyzAdminWEB

ﬁ Ver propiedades de conexidn

Progreso Clutar
izt Base de datos predeterminada: sysadmin =

Idioma predeterminada: <predeterminada i

Aceptar Cancelar

Luego de cerciorarse que este bien otorgado el rol en public y la asignacion de
usuarios a la base en cuestiéon SysAdmin clic en el boton aceptar.
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¢ Permisos atabla

En la Base en cuestion (SysAdmin) buscar la tabla PeticionesServidor presionar
propiedades y luego permisos. Alli buscar El usuario creado en el punto anterior y
otorgarle los permisos de SELECT e INSERT:

¥
| EB Propiedades de [a tabla - PeticionesServidor = O x
Seleccionar una pagina ;
IT Script & Ayuda
B General
& Pemmisos
F Seguimiento de cambios Esquema: idbo !
& Almacenamiento W e
: . D gquems
# Predicados de seguridad B
& Propiedades extendidas Mombre de la tabla: !PeticionesSewidor |
I Usuarios o roles:
i MNombre Tipo
' & SysAdminWEB Usuario
Conexion
Servidor: Pemisos para DS1\SysAdminWEB: Pemizos de columna. ..
DSIDEX i
y Eplicto | Vigente
\ E:nemon. Pemiso Ctorgarte de pemmis...  Conceder WITHGRA... Denegar P
Insertar
¢ Verpropiedades de conexidn e N O N
Insertar dbo O O
Madfficar J J J
Referencias | O |
ey Seleccionar ] J ]
1% Seleccionar dbo J il
g Ver definicién [#] = [#]
Wer ean imisntn de [ (! [ W
Aceptar Cancelar

Clic en Aceptar
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En Origenes de datos (ODBC) (Generalmente en Herramientas
Administrativas o Panel de control, segun la version de Windows) debe agregar un
DSN para de Sistema para SQLServer llamado SysAdminWeb:

= 6 |

DSN de usuario  DSN de sistema  DSN de archivo  Controladores  Seguimisnto  Connection Pooling | Acerca de

Or
—| Crear un nuevo origen de datos para S0L Server X

Este asistente le ayudara a crear un origen de datos ODBC que podra
usar para conectarse a SOL Server.

[;a ¢ Gué nombre desea utilizar para referirse &l origen de datos?
,‘/-; Nombre: |Sysadmin‘."a'eb |
i ——

£Coémo desea descrbir el origen de datos?

Descripcion: | |

£Con qué servidor SGL Server desea conectarse?

Servidar: | w |

g,.fu.da

Siguiente » Cancelar Ayuda

Seleccionar con autenticacion SQL y seleccionar el usuario que se cre6 con
permisos a la tabla peticiones.

g Ad

DSN de usuario  DSM de sistema  DSN de archive  Corntroladores ~ Seguimiento  Connection Pooling = Acerca de

Or
—| Crear un nueve origen de datos para 0L Server X F

iComo desea que SGL Server compruebe la autenticidad delid. de inicio

de sesion?
;a O Con la autenticacion de Windows NT, mediante el id. de inicio de
. sesion de red.
/',; ® Con la autenticacion de SQL Server, mediante un id. de inicio de

———— sesion y una contrasefia escritos por el usuanio.

Para cambiar |z biblicsteca de red usada para comunicarse con SQL
Server, haga clic en Configuracion del cliente.

Corfiguracién del cliente ..

Conectar con SQL Server para obtener la configuracion
predeterminada de las opciones de configuracion adicionales.

Id. de inicio de sesidn: | SysAdminWEB |

Contrasefia: | |

E:| < Mras Cancelar Ayuda
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En la siguiente ventana debe asentarse la base de datos del sistema como
defecto.

p==
g g e Lo Bt

DSN de usuario  DSMde sistema  DSM de archive  Cortroladores  Seguimierto  Connection Pooling  Acerca de

Or - .
| Crearun nuevo origen de datos para SQL Server X F

Establecer la siguiente base de datos como predeterminada:
== -

[] Adjuntar nombre del archivo de la base de datos:

A
LE

Usar identificadores entrecomillados ANSI.

L
dor
Usar nulos, rellenos y advertencias ANSI
Usar el servidor SGL Server de conmutac
SQL Server principal no se
yuda

g < Atras Cancelar Ayuda

Luego Clic en siguiente, en la siguiente ventana confirmar el idioma defecto de
los mensajes del SQL server y con Clic en finalizar queda creado el DNS de sistema.

DSN de usuario  DSNde sistema | DSM de archive  Controladores  Seguimierto  Connection Pooling  Acerca de

o i i
| Crearun nueve origen de datos para SCOL Server X B

| Establecer el siguiente idioma para los mensajes del sistema de
SQL Server:

Sparish

[ Wtilizar cifradn de alta seguridad para los datos

Realizar conversion de los datos de caracteres

0 Usar la configuracion regional cuando se muestren monedas,
numeros, fechas y horas.

[l Guardar en el archive de registro las consultas largas en ejecucicn:

C:llzerstJere AppDatatlocal\Temp QUERY LOG

Tiempo maximo de consulta {milisegundes):  ap00n tdar

UV

[ Registrar estadisticas del controlador ODBC en &l archivo de registro:

C:ilsers\Jere'App Datat\Local \Temp \STATS.LOG Examinar...

yuda

< Mras Cancelar Ayuda N
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8. REGISTROS

No aplica.

9. ANEXOS

No aplica.
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